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摘  要：随着汽车智能化、网联化的发展，汽车中集成了越来越多的电子器件，数量庞大的硬件、固件和

软件中隐藏着各种设计缺陷和漏洞，这从根本上导致了智能汽车信息安全问题。大量汽车漏洞的披露，严

重影响了汽车安全，制约了智能汽车的广泛应用。漏洞管理是降低漏洞危害、改善汽车安全的有效手段。

在漏洞管理流程中，漏洞评估是决定漏洞处置优先级的重要一环。但是，现有的漏洞评分系统不能合理地

评估智能汽车安全漏洞。为了解决智能汽车漏洞评估不合理的问题，提出面向智能汽车的信息安全漏洞评

分模型。基于通用漏洞评分系统（CVSS）漏洞评分原理，根据智能汽车的特点，优化了 CVSS 的攻击向量和

攻击复杂度，并添加了财产安全、隐私安全、功能安全和生命安全 4 个指标来刻画漏洞可能对智能汽车造成的

影响；结合机器学习的方法，对CVSS 评分公式参数进行了调整，以使其更好地刻画智能汽车信息安全漏洞特

点，适应调整后的指标权重。通过实例评估和统计系统特征分布发现，模型拥有更好的多样性和更稳定连续

的特征分布，表明模型可以更好地对不同漏洞进行评分；并且基于模型评估得到的漏洞评分，应用层次分析

法给出整车脆弱性评估，表征整车风险水平。所提模型相比现有模型可以更为合理地评价智能汽车中信息安

全漏洞的严重程度，科学地评估整车或者部分系统的安全风险，为汽车漏洞的修复与加固提供依据。 
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intelligent vehicles. There are various design flaws and vulnerabilities hidden in a large number of hardware, firmware 

and software. Therefore, the vulnerabilities of intelligent vehicles have become the most important factor affecting the 

vehicle safety. The safety of vehicles is seriously affected by the disclosure of a large number of vulnerabilities, and the 

wide application of smart cars is also restricted. Vulnerability management is an effective method to reduce the risk of 

vulnerabilities and improve vehicle security. And vulnerability scoring is one the important step in vulnerability 

management procedure. However, current method have no capability assessing automotive vulnerabilities reasonably. 

In order to handle this problem, a vulnerability scoring model for intelligent vehicles was proposed, which was based on 

CVSS. The attack vector and attack complexity were optimized, and property security, privacy security, functional 

safety and life safety were added to characterize the possible impact of the vulnerabilities according to the 

characteristics of intelligent vehicles. With the machine learning method, the parameters in CVSS scoring formula were 

optimized to describe the characteristics of intelligent vehicle vulnerabilities and adapt to the adjusted and new added 

weights. It is found in case study and statistics that the diversity and distribution of the model are better than CVSS, 

which means the model can better score different vulnerabilities. And then AHP is used to evaluate the vulnerability of 

the whole vehicle based on the vulnerability score of the model, a score is given representing the risk level of whole 

vehicle. The proposed model can be used to evaluate the severity of information security vulnerabilities in intelligent 

vehicles and assess the security risks of the entire vehicle or part of the system reasonably, which can provide an 

evidence for fixing the vulnerabilities or reinforcing the entire vehicle. 

Keywords: intelligent vehicle, CVSS, vulnerability scoring system, risk assessment, nonlinear regression, AHP 

 

0  引言 

智能汽车是国家近年来的重要战略发展布局

之一[1]，各大重点城市、互联网企业、安全公司均

已经启动智能汽车行业的发展布局。对于智能汽车

而言，稳定性与安全性是至关重要的两个指标。然

而，由于汽车智能化、网联化程度的提高，潜在信

息安全问题急剧增多，对稳定性和安全性造成了严

重危害，这成为影响智能汽车广泛应用的一个瓶颈。 
智能汽车面临信息安全问题的根本原因在于

汽车硬件、软件、协议的具体实现上或系统安全

策略上存在缺陷，智能汽车内部集成了数以万计

的电子器件、运行了千万行以上的代码，而且平

均每千行代码就可能出现 15～50 个错误。在如此

庞大的电子器件数量与代码量基数下，智能汽车

中必然存在众多严重的安全漏洞，汽车漏洞已经

成为影响汽车稳定性和安全性的关键因素。由于

智能汽车的信息安全问题成为影响其广泛应用的

瓶颈，整车厂商、汽车零部件制造商等生产制造

企业亟须了解生产的零部件或者整车产品存在的

潜在安全风险与威胁，需要将风险控制在合理的

范围内，提供更加安全可靠的产品。另外，智能

汽车的使用者需要对智能汽车的安全状况有一个

明确的认知，特别是关系到生命安全的切身问题。

无论是智能汽车生产方还是使用方，都需要一种

科学可信的方法来了解智能汽车安全状况，这离

不开智能汽车信息安全漏洞评估技术。 
对于漏洞严重性的评估，在传统信息安全领

域中已经有被业界广泛接受的通用漏洞评分系统

（CVSS，common vulnerability scoring system）。

但是由于智能汽车的特殊性，汽车漏洞不仅影响

智能汽车的正常驾驶功能，还会对驾驶人员或乘

客造成生命威胁，CVSS 不能够合理地评估汽车

漏洞的严重性。因此，在汽车信息安全领域亟须

一种能够合理评价汽车漏洞严重性的评价系统。 
本文基于主动防御的思想，结合智能汽车信

息安全漏洞的特殊性，提出一种新型漏洞评分模

型——面向智能汽车的信息安全漏洞评分模型

（VSMIV，information security vulnerability scoring 
model for intelligent vehicles）。系统采用与 CVSS
相同的使用方法，通过权值确定和评分计算的方

法进行汽车信息安全漏洞的评估，具有较好的可

用性，并且添加的汽车信息安全相关指标能够较

好地刻画漏洞对汽车安全的影响，保证了模型的

有效性，使该系统可以对智能汽车中的信息安全

漏洞严重性进行科学合理的评价，为智能汽车信
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息系统安全评估、漏洞修复与系统加固提供支撑。 
如果没有特殊说明，本文提到的 CVSS 公式和

评分方法均为CVSS 3.0 版本的公式与评分方法。 

1  相关工作 

本文基于信息安全业界广泛接受的通用漏洞

评分系统，研究面向智能汽车的信息安全漏洞

评分模型，实现了智能汽车漏洞严重性的合理

评价。下面给出与信息安全漏洞评估相关的一

些研究工作。 
Zhao 等[2]提出了一种针对动态攻击的脆弱性

评价方法，该方法包括两个层次的评价：漏洞级

别的评估和系统级别的安全评估。漏洞级别的评

估是基于 CVSS 的拓展评估方法，系统评估是基

于自适应攻击图的评价方法。最后通过实验证明

了方法的有效性，并且验证了在动态网络场景下

具有更好的效果。 
Keramati 等[3]提出一种新型的漏洞评分系统，

并考虑了时间等动态因素。该系统从漏洞可行性与

漏洞影响两方面评价漏洞严重性，可用于安全的动

态评估。与 CVSS 不同的是，该系统使用概率估计

计算漏洞可行性，并考虑到了漏洞本身和时间的因

素。最后，验证了该系统在评分的多样性和准确率

两个方面比 CVSS 表现更好。 
Li 等[4]提出一种新型的安全框架来对云服务

漏洞进行评分，并且开发了评分系统的原型，可

以通过该系统原型获得漏洞排名，云服务提供商

可以根据漏洞排名修复最关键的漏洞，并通过实

例证明该系统在云服务漏洞评分方面比 CVSS 更

为出色。 
Liu 等[5]提出一种新型的定量、定性漏洞评分

系统，采用基于 CVSS 的漏洞评分方法，对漏洞

影响度的生成与计算做了修改，使用基于规则的

漏洞影响度评价方法，给出基于规则的漏洞影响

度的评级表，并进一步根据评级表确定漏洞影响

度。定量的方法将漏洞评级作为评分数值，与漏

洞可行性分值代入评分公式运算得到。漏洞可行

性分值与 CVSS 的可行性分值计算方式相同，并

且该模型在 1999 年到 2008 年的漏洞数据集上取

得了较好的检验效果。 
Spanos 等[6]提出一种基于 CVSS 的新型定量

评分系统 WIVSS，其影响度计算基于 CVSS 影响

度的计算方法并对权值做了改进。使用基于规则

的影响度指标权值生成方法，分析指标关系获得

对应规则，根据规则进行数学近似得到评分指标

的权值，通过各个影响度指标相加得到影响度分

值，再将漏洞可行性分值代入 CVSS 2.0 版本的公

式中进行最终漏洞评分的计算。 
Ur-Rehman等[7-8]提出了一种基于CVSS的复

杂信息系统拓展漏洞评分模型，该改进模型根据

物联网与传统网络之间的差异，修改了攻击向量

与攻击复杂度指标，并且添加了人身安全指标，

该指标体现了物联网特点，能够更好地评价物联

网漏洞。添加的各个指标权值的确定依据是实验

室分析和过去的经验，通过对 CVSS 公式简单扩

展实现了漏洞的评分。在此基础上，他们又提出

了一种基于 CVSS 的复杂工业控制系统拓展漏洞

评分系统，在物联网指标的基础上添加了过程可

视性、过程控制和过程监控等过程安全相关的指

标。进一步使用贝叶斯信念网络确定对应的指标

权值，并对 CVSS 公式做了修改扩展得到漏洞评

分计算公式。 
总体来说，一方面，目前的安全漏洞评分模

型主要是针对特定应用领域，包括云服务、工控

网络等，现有的漏洞评价方案不能直接应用于汽

车漏洞严重性的评估，通用的漏洞评价系统在汽

车安全领域无法合理地对汽车漏洞进行评价。另

一方面，现有的漏洞评价系统指标仅为安全相关

属性，漏洞修复和安全加固涉及多个方面，仅有

体现安全影响的漏洞评分是不够的。 
在此背景下，针对汽车信息安全领域缺乏一

种有效评估汽车漏洞方法的现状，本文提出一种

面向智能汽车的信息安全漏洞评分模型，用于合

理评价汽车信息安全漏洞的严重性。 

2  VSMIV 评分模型 

智能汽车的信息安全威胁不仅会影响信息的

保密性、完整性和可用性，还会带来隐私泄露，

如地理位置信息、用户行驶记录等，因此，本文结

合通用漏洞评分系统的工作原理[9]，参考《道路车

辆功能安全》国际标准 ISO 26262[10]、车辆电子

安全入侵防护应用（EVITA，E-safety vehicle 
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intrusion protected applications）[11]和 Den-Hartog
等[12]对汽车安全与隐私应用研究，提出智能汽车

漏洞评分模型（VSMIV）。 
面向智能汽车的信息安全漏洞评分模型如

图 1 所示，评分模型由两部分构成，可行性评分

部分和影响评分部分：可行性评分部分评估漏洞

被利用的难度，包含攻击向量、攻击复杂度、权

限要求和用户交互 4 个方面的指标，可以通过可

行性计算公式得出；影响评分部分评估漏洞被利

用后可能造成的影响，由机密性、完整性、可用

性和隐私安全、财产安全、功能安全、生命安全

指标通过影响计算公式得出漏洞影响分值。漏洞

影响严重度的最终评分 SICV由可行性分值和影响

分值联合得出，具体的计算如式(1)所示。 

 
图 1  面向智能汽车的信息安全漏洞评分模型 

Figure 1  Information security vulnerability scoring model for 
intelligent vehicle 
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(1) 
其中，Si 和 Se分别表示漏洞影响分值和漏洞可行

性分值，scope 表示漏洞的影响范围，用来评价某

个易受攻击组件中的漏洞是否影响其安全范围以

外组件中的资源，如位于车载娱乐系统的漏洞，

被利用后可以影响到车内 CAN 总线控制车辆行

为，这就是发生了影响范围的改变。如式(1)所示，

漏洞的影响分值 Si 小于等于 0 时，代表在当前评

价指标下该漏洞不会产生危害，故最终评分为 0。
当漏洞的影响分值 Si 大于 0 且影响范围不发生改

变，漏洞影响严重度的最终评分 SICV取 10 与 Si、

Se 之和加上偏差常量 0.2 的最小值；当漏洞的影

响分值大于 0 且影响范围发生改变时，此时漏洞

可能造成的危害比范围不发生改变时大，参照

CVSS 影响范围改变对漏洞评分的影响，漏洞影

响严重度的最终评分 SICV取 10 和 1.08.(Si+Se)+0.2
的最小值，因为漏洞评分的最高值为 10。当漏洞

影响范围改变时，造成的危害会更为严重，借鉴

CVSS 对于漏洞影响范围的调整权值，此处使用

1.08 作为权值对漏洞影响分值进行调整。 
在式(1)得出最终的漏洞评分之前，式(1)中的

小数计算依赖具体实现算法的小数精度，式(1)中
的 Roundup 函数实现小数向上取整，该函数保留

的数据精度是小数点后 5 位。如 Roundup(1.200 03)
的结果是 1.3，最小评分单位为 0.1，所以最后结

果会保留到 1 位小数。在此处没有采用常用的四

舍五入取整的方式，因为四舍五入会舍弃不大于

5 的部分。这会导致部分漏洞的最终评分低于其

未取整评分，在安全领域这是要尽量避免的；向

上取整得到的评分总是会大于等于其未取整评

分，而高估漏洞评分相对而言是比较安全的，所

以在此处的小数处理选择了向上取整的方式。 
2.1  可行性分值 

可行性分值 Se用于刻画漏洞被利用的可行性

程度，评价指标由攻击向量 Eav、攻击复杂度 Eac、

权限要求 Epr和用户交互 Eui 组成。可行性分值 Se

具体的计算式为 

 e av av pr ui7.57S E E E E⋅ ⋅ ⋅= ⋅  (2) 
其中，攻击向量 Eav={网络 N,远程访问 Rv,相邻网

络 A，近程访问 Lv，本地网络 L，物理接触 P，
物理访问 Pv}描述了漏洞被利用的路径或手段，

7.57 是可行性的权值。此处，新的汽车攻击向量

为远程访问、近程访问和物理访问值(Rv、Lv、Pv)。
与传统设备相比，智能汽车远程访问比网络访问

困难，但比邻接网络简单，故其权值 A<Rv<N。 
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汽车近程访问主要是指蓝牙、射频等近场通

信技术，与 CVSS 攻击向量中相邻网络的定义较

为相似，故近程访问值取 Sv=A。物理访问汽车比

物理访问计算机更为容易，汽车通常停放在室外

或者停车场，而计算机通常存放在机房，故 Pv>P。
智能汽车相关的漏洞可能涉及远程服务器漏洞、

通信协议漏洞等方面，所以此处保留与 CVSS 相

同的攻击向量，与智能汽车攻击向量组成最终的

攻击向量集。并且，规定在描述智能汽车漏洞的

攻击向量时，应该优先考虑智能汽车专用的攻击

向量。 
攻击复杂度描述了漏洞被利用的复杂程度。

其取值可为低、中、高、极高 4 种复杂程度，分

别对应 L、M、H、Hv。其中，复杂程度中等和极

高是智能汽车专用的攻击复杂程度。具体分级标

准如表 1 所示。 
权限要求 Epr 描述了漏洞被利用时的权限要

求，分为高、低、无 3 种情形，在漏洞影响范围

改变时该指标的高、低两种类型取值会发生改变。

无权限要求指攻击者在攻击前是未授权状态，不

需要任何文件访问权限或系统设置权限即可发起

攻击。低权限要求指攻击者需要基本用户权限来访

问用户文件或者配置，从而达成攻击。高权限要求

指攻击者需要对受攻击目标或组件拥有管理或控

制权限。 
用户交互 Eui 描述了在漏洞被利用时是否需

要用户交互操作，该指标包含需要和不需要两种

类型。 
2.2  影响分值 

影响分值 Si用于描述漏洞被利用后对系统造

成的影响与损失，评价指标从两个不同的视角出

发，一个是对信息安全三要素造成的危害，具体

包括机密性 Ic、完整性 Ii 和可用性 Ia；另一个是

对智能汽车安全要素造成的危害，智能汽车安全

要素包含生命安全 Ihsi、财产安全 Ipl、功能安全 If

和隐私安全 Ips。影响分值的具体计算公式如式(3)
所示。 

( ) ( )15
i

7.08 ISS,scope=Unchanged

7.53 ISS 0.029 3.24 ISS 0.02 ,
scope=Changed

S

⋅⎧
⎪

= ⋅ − − ⋅ −⎨
⎪
⎩

 (3) 

与 CVSS 直接使用安全三要素 Ic、Ii、Ia计算

得到影响分值 ISS 不同，式(4)、式(5)首先使用信

息安全三要素 Ic、Ii、Ia和智能汽车安全要素 Ihsi、

Ipl、If、Ips 计算得出信息安全影响值 ISSSEC 和智

能汽车安全影响值 ISSICV。然后，式(6)通过信息

安全影响值 ISSSEC和智能汽车安全影响值 ISSICV

加权计算得到影响分值 ISS。其中 0.6 和 0.4 是分

别赋予智能汽车安全影响值 ISSICV 和信息安全影

响值 ISSSEC 的权值，代表在评估漏洞影响时智能

汽车安全影响和信息安全影响两部分所占的权重

大小。 

ICV hsi pl psISS 1 [(1 ) (1 ) (1 ) (1 )]fI I I I= − − ⋅ − ⋅ − ⋅ −  (4) 

 SEC c i aISS 1 [(1 ) (1 ) (1 )]I I I= − − ⋅ − ⋅ −  (5) 

 SEC ICV SECISS 0.6 ISS 0.4 ISS= ⋅ + ⋅  (6) 

从这两类指标评估一个智能汽车漏洞的影

响，一方面，从后果严重性上来说，智能汽车安

全指标包含漏洞对生命安全的损害，此类指标相

比信息安全指标更重要，应该分配更高的权值；

另一方面，本模型主要评估智能汽车信息安全漏

洞，在权值分配时应该更加偏向智能汽车安全，

所以最终给智能汽车安全指标分配了 0.6的权值，

而信息安全指标分配了 0.4 的权值。 
在 CVSS 中，只考虑信息安全三要素，直接

将信息安全影响值 ISSSEC作为影响分值 ISS 进行

表 1  攻击复杂度分级标准 
Table 1  Attack complexity scoring standard 

攻击复杂度等级 攻击复杂度分级说明 

极高 
攻击难度极大或要求苛刻的攻击，需要达成突破防护措施、试验获得目标环境中竞态条件等多种条件后才有可能成功，

几乎很难成功 

高 需要满足一定条件才可以达成攻击，且限制条件较为严格，如搭建目标环境、中间人攻击、准备特定脚本或工具等条

件中的一条或多条 

中 需要满足一定条件才可以达成攻击，但限制条件较为简单，如获取目标环境信息等 

低 不需要满足特定条件，攻击能够重复获得可预期的成果 
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后续计算，而此处加权计算综合考虑到了信息安

全要素和智能汽车因素，其权值分配根据实验分

析和过往经验得出。 
信息安全影响分值具体评价指标是机密性、

完整性和可用性，每个指标对应有高、低、无 3 个

等级。每个等级分别表征该漏洞对相应信息安全

要素的损害程度，具体分级标准如表 2 所示。 
智能汽车影响分值具体评价指标由生命安

全、财产安全、功能安全和隐私安全 4 个指标组

成。每个指标对应有高、低、无 3 个等级，每个

等级分别表征该漏洞对相应指标的威胁程度，具

体分级标准如表 3 所示。漏洞可行性指标和影响

指标对应的不同评级取值如表 4 所示，该取值参

考 Ur-Rehman 等[7-8]的取值结合实验分析和过往

的经验得出。其中，影响范围的取值为改变 C 和

未改变 U，该项指标会影响式(1)和式(3)，也就是

漏洞影响分值计算公式和最终评分公式的计算。

如式(3)中，如果影响范围未改变影响分值，则 Si

计算取 7.08.ISS，如果影响范围改变，则 Si 计算

取 7.53.(ISS−0.029)−3.24.(ISS−0.02)15。 

表 4 评分指标权值 
Table 4  Weight of scoring index 

指标名称 指标分级 可能取值 

攻击向量 [N,Rv,A,Lv,L,Pv,P] [0.85,0.77,0.62,0.62,0.55,0.44,0.2]

攻击复杂度 [L,Mv,H,Hv] [0.77,0.44,0.44,0.2] 

权限要求 [N,L,H] [0.85,0.62(0.68),0.27(0.5)] 

用户交互 [N,R] [0.85,0.62] 

影响范围 [U,C] [U,C] 

机密性 [H,L,N] [0.56,0.22,0] 

完整性 [H,L,N] [0.56,0.22,0] 

可用性 [H,L,N] [0.56,0.22,0] 

生命安全 [H,L,N] [0.97,0.44,0] 

财产安全 [H,L,N] [0.56,0.22,0] 

隐私安全 [H,L,N] [0.56,0.22,0] 

功能安全 [H,L,N] [0.56,0.22,0] 

 
评价指标的各项要素根据其关键点进行区分

和评定，如完整性和可用性的区分，完整性侧重

于数据未被篡改，数据是可靠且正确的；可用性

侧重于评价合法用户能否对系统或者资源正常访

表 2  机密性、完整性、可用性指标分级标准 
Table 2  Confidentiality, Integrity and Availability scoring standard 

等级 机密性 完整性 可用性 

无 不会对机密性造成危害 不会对完整性造成危害 不会对可用性造成危害 

低 通过漏洞会获得某些受限信息的访问，但

攻击者无法控制获取的信息，或者获取信

息的数量或种类受到限制，不会对部件造

成直接的严重的影响 

通过漏洞可以修改数据，但是攻击者

无法控制修改的结果，或者修改的数

量有限，不会对部件造成直接的严重

的影响 

漏洞会造成性能降低或资源可用性暂时中

断，但是即使重复利用该漏洞，攻击者也不

能完全使该服务不可用。要么资源始终部分

可用，要么部分时间完全可用，不会对部件

造成直接的严重后果 

高 完全丧失机密性，受影响部件中的所有资

源都泄露给攻击者，或者只泄露部分受限

信息，但是所公开的信息会对部件机密性

有直接的严重的后果 

完全丧失完整性，攻击者能够修改部

件任何文件，或者只能修改部分文件，

但会对部件造成直接的严重的后果 

攻击者能够使受影响组件拒绝服务，导致可

用性完全丧失 

表 3  生命安全、财产安全、功能安全和隐私安全指标分级标准 
Table 3  Human safety index, Property security, Functional safety and Privacy security scoring standard 

等级 生命安全 财产安全 功能安全 隐私安全 

无 不会对生命安全造成危害 不会对财产安全造成危害 不会对功能安全造成危害 不会对隐私安全造成危害 

低 漏洞会对关键部件、关键系统

造成影响，或者影响安全装置

正常工作，对生命安全有间接

影响，但是不会对生命安全造

成直接的严重的影响 

漏洞会导致间接、相对较小财

产损失，不会对财产安全造成

直接的严重的影响 

漏洞会使部分功能受损或者暂

时不可用，但是不会对车辆关

键功能造成直接的严重的影响

通过漏洞会获得某些隐私信

息的访问，但攻击者无法控制

获取的信息，或者获取信息的

数量或种类受到限制，不会对

隐私安全造成直接的严重的

影响 

高 漏洞对关键部件或关键系统

造成严重影响，对安全装置有

严重危害，或对生命安全造成

直接的严重的影响 

漏洞会导致重大财产损失，对

财产安全造成直接的严重的

影响 

漏洞会使功能不可用，或者关

键功能受损并对车辆关键功能

造成直接的严重的影响 

通过漏洞会获得全部隐私信

息，或者获得部分隐私，但是

泄露的隐私信息对隐私安全

有直接的严重的后果 
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问。例如，CVE-2019-9493 使用固定管理员凭证

后可以获得汽车的控制权限，远程进行车辆锁定，

损害了可用性，但并未对完整性造成损害。 
2.3  基于层次分析法的整车脆弱性评估 

层次分析法（AHP，analytic hierarchy process）
是将复杂问题分解为若干层次的准则和指标，定

性与定量结合的决策分析方法[13]。现有研究已经

成功将层次分析法应用于网络安全风险评估[14-15]

和车载系统安全评估方面[16]。本节参考现有研究

成果，基于层次分析法提出一种整车脆弱性评估

方法，以攻击面、系统安全和数据安全为准则建

立层次化结构模型，如图 2 所示。 

 
图 2  整车脆弱性评估层次结构模型 

Figure 2  Hierarchical model of vehicle vulnerability evaluation 

以准则层中的攻击面、系统安全和数据安全

为基础，建立指标层。攻击面包括物理访问、近

距离访问和远距离访问；系统安全包括权限提升、

命令执行和行为控制；数据安全包括数据保密性、

数据完整性和数据可用性。 
攻击面、系统安全和数据安全构成整车脆弱

性评估的准则层。其中，攻击面描述整车通过不

同途径被攻击的可能性，系统安全和数据安全描

述整车遭受攻击后受到影响的方面。例如，

CVE-2019-13582 通过 Wi-Fi 连接可以向 Wi-Fi 模
块植入恶意代码或者造成该模块拒绝服务。该漏

洞通过 Wi-Fi 发起攻击，Wi-Fi 属于攻击面的近距

离访问，植入的恶意代码属于系统安全的命令执

行，拒绝服务属于系统安全的行为控制，故该漏

洞可以对攻击面的近距离访问指标、系统安全的

命令执行指标和行为控制指标造成影响。 
参考文献[16]中层次分析法的九分位的相对

重要比例标度和公式计算得到判断矩阵和指标综

合权重W，具体如图 3～图 6 所示。 

 攻击面 系统安全 数据安全

攻击面 1 1/3 5 

系统安全 3 1 3 

数据安全 1/5 1/3 1 

图 3  准则层对目标层的判断矩阵 
Figure 3  Judgment matrix of criterion layer to target layer 

 物理访问 近距离访问 远距离访问

物理访问 1 3 5 

近距离访问 1/3 1 5 

远距离访问 1/5 1/5 1 

图 4  指标层对准则层中攻击面的判断矩阵 
Figure 4  Judgment matrix of attack surface in index layer to criterion layer 

        权限提升 命令执行 行为控制 

权限提升 1 1/2 1/5 

命令执行 2 1 1/5 

行为控制 5 5 1 

图 5  指标层对准则层中系统安全的判断矩阵 
Figure 5  Judgment matrix of system security in  

index layer to criterion layer 

       保密性 完整性 可用性 

保密性 1 2 3 

完整性 1/2 1 2 

可用性 1/3 1/2 1 

图 6  指标层对准则层中数据安全的判断矩阵 
Figure 6  Judgment matrix of data security in  

index layer to criterion layer 

通过判断矩阵可以计算得出各项指标的综合

权重，首先需要获得各个判断矩阵的权重矩阵。

以准则层对目标层的判断矩阵 Wc 为例，获得权

重矩阵的步骤为： 
1) 判断矩阵列归一化； 
2) 列归一化后的矩阵行求和； 
3) 将得到的行求和再次归一化。 
可以通过相同的方法得到指标层的权重矩

阵：指标层对于攻击面的权重矩阵 Was，指标层

对于系统安全的权重矩阵 Wss，指标层对于数据

安全的权重矩阵 Wds。将权重矩阵扩充为 1×9 的

权重向量，具体扩充方式如下。 

 

( )
( )
( )

as as as
as 1 2 3

ss ss ss
ss 1 2 3

ds ds ds
ds 1 2 3

, , ,0,0,0,0,0,0

0,0,0, , , ,0,0,0

0,0,0,0,0,0, , ,

⎧ =
⎪⎪ =⎨
⎪

=⎪⎩

W W W W

W W W W

W W W W

 (7) 
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由指标层权重矩阵获得指标层对准则层的权

重矩阵Wzz，具体公式如下。 

 ( )TT T T
zz as ss ds, ,=W W W W  (8) 

获得准则层对目标层的权重矩阵和指标层对

准则层的权重矩阵后，即可计算综合权重矩阵W。 

 T
zzc= ×W W W  (9) 

获得综合权重后，通过漏洞评估获得各项指

标的评分，即可计算整车脆弱性指标 Sc。漏洞评

估规则是如果该项指标能被漏洞影响则取该漏

洞评分，被多个漏洞影响则取最高分值。各项

指标的取值向量为 Z=(Z1,Z2,…,Z9)，Sc 的计算公

式如下。 

 T
cS = ×Z W  (10) 

获得的整车脆弱性指标范围是从 0 到 10，数

值越大说明整车安全性越低，安全隐患越大。 

3  基于非线性回归的公式参数拟合 

各 项 指 标 权 值 的 选 取 参 考 CVSS 和

Ur-Rehman 等[7-8]在工控系统中模型的权值，模型

公式是参考 CVSS 的计算公式，来自工控系统和

传统网络的指标权值和针对传统网络的计算公式

并不能体现智能汽车漏洞的特点。因此，参考

CVSS 建立思路，使用智能汽车漏洞数据对公式

进行拟合。为了简化问题，使用 CVSS 原本的公

式不变，仅对其中参数进行调整。于是，本文模

型结合机器学习采用非线性回归的方法对 CVSS
公式中的权值进行调整。 
3.1  模型建立 

对收集到的智能汽车漏洞进行专家评分，获

得严重等级和评分，然后使用机器学习方式对参

数进行拟合，参数拟合的过程可以建模为非线性

回归的过程。 

 ( ); ,y f X w b=  (11) 

本文将式(1)～式(6)作为模型 f，选择式(2)和
式(3)中系数[7.08, 7.53, 3.24, 7.57]位置所在参数，

加上式(1)中的偏差 0.2，共 5 个待训练参数。 
模型的输入为漏洞的各项指标 X，当前权值

w和当前偏差b。w和b的初始值取[6.42, 7.52, 3.25, 

8.22]和 0，该初始值下的模型公式是 CVSS 的原

始公式。模型的输出即对于当前漏洞输入的各项

指标 X所对应的预测评分 y。 
智能汽车漏洞数据是收集的不同车型、车内

组件和芯片的漏洞，数据集大小为 223，将存在

异常值以及缺失值的数据去除之后数据集大小为

219，获得输入特征和标签，以 CVE-2020-29440
为例，数据格式为[0.55, 0.77, 0.85, 0.85, 6.42, 0, 
0.56, 0, 0.56, 0, 0.56, 0.97, 8.5]。模型输出为评分

预测值 y，输入特征有 11 个，具体为攻击向量 av、
攻击复杂度 ac、权限要求 pr、用户交互 ui、影响

范围 s、机密性 c、完整性 i、可用性 a、财产安

全 pl、隐私安全 ps、功能安全 f 和生命安全 hsi。
其中，影响范围 s 对应的数值 6.42 仅作为范围是

否改变的标识，不参与训练。 
损失函数和优化函数的定义如下。损失函数

用来评价当前参数下预测值和真实值之间的差

距，优化函数需要利用损失值对模型参数进行优

化，以达到更低的损失值，获得更好的拟合效果。

这里使用均方误差函数进行损失计算，优化函数

使用 Adam 函数。 
3.2  模型训练与训练结果 

设置学习率 lr 为 0.001，epoch 为 100，Adam
算法的 β1=0.9，β2=0.999，ε=1×10−8。 

训练完成之后，模型已经收敛，损失函数的

损失值变化小于 0.000 1，并且漏洞严重等级准确

率达到 80%以上。漏洞严重等级准确率是通过在

当前参数下预测值 y 和专家评分的真实值标签落

在相同的严重等级区间内的样本计算得到的，训

练结果如表 5 所示。 

表 5  模型训练结果 
Table 5  Results of the model training 

参数 数值 

损失值 0.298 290 

严重等级准确率 0.831 050 22 

w 7.077 953 

7.524 998 7 

3.233 344 67 

7.561 943 5 

b 0.198 000 04 
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4  实验测试与结果分析 

为了测试本文提出漏洞评分方法的有效性，

选取智能汽车领域的 10 个典型漏洞进行分析测

试，从漏洞评分的合理性以及漏洞评分的分布

两个方面来评价所提算法的效果。并且在本节最

后应用层次分析法对特斯拉 Model X 进行整车脆

弱性评估。 
验证有效性所选 10 个典型漏洞的简要描述如

表 6 所示。 

4.1  漏洞评分分析 
如表 7、表 8 所示，给出所选漏洞在 VSMIV

评分模型下的漏洞各指标取值，使用表中的权值，

代入VSMIV公式即可得到每个漏洞的评分分值。 
具体分值如表 9 所示，其中除了由 VSMIV

评分获得漏洞评分外，还包括通用漏洞评分系统

CVSS 、基于 CVSS 的工控网络评分系统

CVSSIOT
[7-8]。CVSSIOT 是在 CVSS 基础上兼容工

业控制系统并做优化得到的评分模型，是基于CVSS
面向其他环境下拓展的比较有代表性的模型。 

表 6  漏洞描述 
Table 6  Description of vulnerabilities 

CVE 漏洞编号 漏洞描述 漏洞影响后果 

CVE-2016-2354 蓝牙不用 PIN 码就可以配对，远端未授权攻击者可以发送任

意 CAN 消息 
影响车辆刹车和驾驶功能 

CVE-2017-14937 消息处理函数存在权限提升漏洞，攻击者可以注入恶意命令 安全气囊在正常状态下爆开，引发事故 

CVE-2017-9647 TCU 模块中代码对未知输入处理不当，可能造成内存损坏 自动变速箱异常，影响驾驶功能 

CVE-2018-18071 人车交互 App 应用存在弱密码验证漏洞，可被中间人攻击 车主信息遭到泄露，远程控制车辆 

CVE-2018-18203 车载信息娱乐系统中未签名文件系统映像可以通过有效性检

查，更新机制可能使攻击者重写其固件 
攻击者作为根用户执行恶意代码或安装恶意软件 

CVE-2018-9318 车载信息娱乐系统对未知输入处理不当，攻击者可通过代码注

入提升权限 
引起信息泄露和恶意报文注入 

CVE-2019-12797 蓝牙 PIN 模块存在固定管理员凭证，远端未授权攻击者可以

绕过身份认证 
蓝牙信息泄露，可向 OBD 发送任意命令 

CVE-2019-13582 Wi-Fi 模块对未知输入处理不当，可能造成内存损坏 Wi-Fi 模块被植入恶意代码或受到拒绝服务攻击 

CVE-2019-9493 人车交互 App 应用存在固定管理员凭证，远端未授权攻击者

可以发送命令查询数据 
车辆位置信息被盗取，获得对车辆的物理访问 

CVE-2019-9977 车载信息娱乐系统对未知输入处理不当，攻击者可通过代码注

入提升权限 
车载信息娱乐系统被控制，功能出现异常并可能在

CAN 总线中发包 

表 7  漏洞可行性指标权值 
Table 7  Weight of vulnerability exploitability index 

漏洞名称 攻击向量 攻击复杂度 权限要求 用户交互 影响范围 

CVE-2016-2354 0.62 0.77 0.27 0.85 C 

CVE-2017-14937 0.62 0.44 0.62 0.85 U 

CVE-2017-9647 0.44 0.77 0.62 0.85 C 

CVE-2018-18071 0.85 0.77 0.27 0.85 U 

CVE-2018-18203 0.44 0.44 0.27 0.85 U 

CVE-2018-9318 0.62 0.77 0.27 0.85 U 

CVE-2019-12797 0.85 0.77 0.27 0.85 C 

CVE-2019-13582 0.85 0.77 0.27 0.85 U 

CVE-2019-9493 0.85 0.77 0.27 0.85 U 

CVE-2019-9977 0.85 0.77 0.27 0.62 C 
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表 9  CVSS、CVSSIOT 与 VSMIV 评分比较 
Table 9  Comparison of CVSS, CVSSIOT and VSMIV 

漏洞编号 CVSS CVSSIOT VSMIV

CVE-2016-2354 8.8 7.9 9.7 

CVE-2017-14937 4.7 6.9 7.0 

CVE-2017-9647 6.6 8.5 7.7 

CVE-2018-18071 7.5 4.9 8.9 

CVE-2018-18203 6.4 6.3 7.2 

CVE-2018-9318 9.8 7.2 9.2 

CVE-2019-12797 9.8 8.3 10.0 

CVE-2019-13582 9.8 7.2 9.5 

CVE-2019-9493 9.8 7.2 9.9 

CVE-2019-9977 8.8 7.9 9.7 

 
由具体漏洞描述可知，属于传统安全漏洞，

而且不涉及车辆驾驶功能和威胁人身安全的漏洞

有：编号为 CVE-2018-18203 的固件升级漏洞，

编号为 CVE-2018-9318 的提权漏洞，可以导致恶

意 代 码 注 入 和 Wi-Fi 拒 绝 服 务 的 漏 洞

CVE-2019-13582。VSMIV 对于此类漏洞评分稍

有降低，而对于涉及车辆驾驶功能和威胁人身安

全的漏洞评分，比 CVSS 评分高。 
（1）VSMIV 对于传统安全漏洞的评分 
如表 9 所示，VSMIV 对于此类传统漏洞评分

整体有降低，而且在合理的范围内，如漏洞

CVE-2019-13582 和漏洞 CVE-2018-9318 分别由

9.8 下降到 9.5 和 9.2。漏洞 CVE-2018-9318 评分

下降的原因是在新增的评价指标中不会损害人身

安全和造成严重的经济损失，仅会对隐私指标造

成影响，导致信息泄露。另外，其中评分上升的

特例是漏洞 CVE-2018-18203，其评分 7.2 相比

CVSS 评分 6.4 有所提升，是因为该漏洞位于车载

信息娱乐系统，属于关键系统漏洞。 
（2）VSMIV 对于涉及车辆驾驶功能和人身安

全漏洞的评分 
车载信息娱乐系统相关的漏洞在本文模型

下的评分较 CVSS 中的评分多数提升了一个威

胁等级。车载信息娱乐系统被控制执行任意命

令，在车辆系统中会引起比传统 IT 系统更为严

重的后果，部分车载信息娱乐系统甚至可以直

接与 CAN 总线通信。因此，车载信息娱乐系统

属于能够影响到车辆驾驶功能和人身安全的关

键系统，该系统相关的漏洞具有更高的危害，

应该得到更高的评分，最终 VSMIV 评分的结果

与预测一致。 
除了车载信息娱乐系统相关漏洞，涉及驾驶

功能的漏洞和能够控制 CAN 总线的漏洞普遍比

CVSS 给出的评分高。 
（3）CVSSIOT对于传统安全漏洞的评分 
CVSSIOT 模型对于此类 4 个传统安全漏洞的

评分，普遍下降且下降幅度较大，该模型将漏洞

对人身安全的威胁纳入考查指标，然而此类 4 个

漏洞均不涉及威胁生命安全。虽然不涉及生命安

全，但是可以给攻击者后续攻击提供良好的信息

支撑或立足点。因此，该模型评分给出的漏洞评

分过低，无法正常体现漏洞的危害性。 

表 8  漏洞影响指标权值 
Table 8  Weight of vulnerability impact index 

漏洞名称 机密性 完整性 可用性 生命安全 财产安全 隐私安全 功能安全 

CVE-2016-2354 0.56 0.56 0.56 0.97 0.56 0.56 0.56 

CVE-2017-14937 0.56 0 0 0.97 0.44 0 0.44 

CVE-2017-9647 0.56 0.56 0.56 0.97 0.44 0.44 0.56 

CVE-2018-18071 0.56 0 0 0 0.56 0.56 0 

CVE-2018-18203 0.56 0.56 0.56 0.44 0.44 0.56 0.56 

CVE-2018-9318 0.56 0.56 0.56 0 0 0.56 0.44 

CVE-2019-12797 0.56 0.56 0.56 0.97 0 0 0.56 

CVE-2019-13582 0.56 0.56 0.56 0 0.44 0.44 0.56 

CVE-2019-9493 0.56 0.56 0.56 0 0.56 0.56 0 

CVE-2019-9977 0.56 0.56 0.56 0.97 0.44 0.56 0.56 
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（4）CVSSIOT对于汽车安全漏洞的评分 
除属于传统安全的 4 个漏洞之外，其余漏洞

相较于 CVSS 评分均有不同程度的上升。而在

CVSSIOT 模型下的评分则是普遍下降，其中漏洞

CVE-2018-18071，CVSSIOT 模型仅能根据漏洞造

成的隐私泄露来评价该漏洞，无法评价远程控制

车辆可能造成的危害，因此对于该漏洞的评分由

CVSS 的 7.5 降到 4.9。CVE-2017-14937 和

CVE-2017-9647 评分则有所上升，具体原因是两

漏洞原始评分均较低，但都与人身安全相关，故

该模型给出了相比 CVSS 较高的评分。 
（5）评分整体稳定性 
整体来看，CVSSIOT 能够在一定限度上评价

汽车漏洞的威胁，但是由于其评价指标过于单一，

导致该指标会大幅影响到漏洞的评分，相比本文

模型，CVSSIOT评分与 CVSS 评分总体差距较大，

无法保证评分的相对稳定性。本文模型新增的生

命安全、财产安全、隐私安全和功能安全指标可

以将多个因素考虑在内，更加合理地评价汽车漏

洞可能对智能汽车或相关人员造成的影响，并且

能够保证评分与 CVSS 评分的相对稳定性。 
4.2  漏洞评分分布与多样性分析 

除漏洞评分比较外，本文还进行了模型分布

的统计与比较，将所有不同的指标权值组合输入

模型，使用 Python 和 pyecharts 将模型的输出进

行结果统计和分布曲线绘制，得到了 CVSS、
CVSSIOT和 VSMIV 的模型分布图，如图 7～图 9
所示，通过模型分布图，可以更好地比较模型的

分布情况。 
与 CVSS 的特征分布相比，VSMIV 模型具有

更好的稳定性，相邻分布之间的变化更为平缓，

且特征曲线相较 CVSS 更贴近正态分布，可以更

好地刻画漏洞分布情况：分布平缓连续可以有效

避免过多极端值的出现，分布近似正态离散更能

客观有效地区分不同漏洞的严重性[17]。并且，在

CVSS 的分布中，评分为 0 的情况远多于其他情

况，与之相比，VSMIV 并没有此种情况的出现。

与 CVSSIOT 相比，VSMIV 的数值分布更为平滑，

而 CVSSIOT 的评分相邻数值存在较大差距，部分

取值出现次数少，使相似漏洞容易产生相同的漏

洞评分。 

 
图 7  CVSS 模型分布 

Figure 7  CVSS model distribution 

 
图 8  CVSSIOT 模型分布 

Figure 8  CVSSIOT model distribution 

 
图 9  VSMIV 模型分布 

Figure 9  VSMIV model distribution 

漏洞本身具有复杂性和多样性，评分系统拥

有良好的评分多样性，可以使评分系统更好地评

价漏洞特点[6,18-19]。VSMIV、CVSS 和 CVSSIOT

的评分结果是有限的，不同的评分指标组合可能

产生相同的评分结果，评分结果共有 101 种可能

取值，范围从 0 到 10 且最小步长是 0.1。评分多

样性是统计评分系统所有可能的评分结果，可能
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取值数量越接近 101，则认为评分多样性越好。

如表 10 所示，在评分多样性方面，VSMIV 可能

取值数量为 94，CVSS 的取值数量为 84，而

CVSSIOT的取值数量是 87。这表明 VSMIV 的系统

多样性取值优于 CVSS 和 CVSSIOT的系统多样性，

VSMIV 可以更好地表达不同漏洞的严重程度。 

表 10  系统分布多样性 
Table 10  Diversity of model distribution 

评分系统 系统分布多样性 

CVSS 84 

CVSSIOT 87 

VSMIV 94 

 
基于评分模型特征分布曲线和评分多样

性，可以得出本文提出的评分模型对于汽车漏

洞的特征表达和刻画能力高于 CVSS 版本和

CVSSIOT 模型。 
4.3  整车脆弱性评估实例 

本节将基于 2.3 节中给出的判断矩阵和 
式(7)～式(10)，使用层次分析法对特斯拉 Model 
X 进行整车脆弱性的评估。通过判断矩阵和式

(7)～式(9)，得到各项指标的综合权重W。特斯拉

Model X 上存在的漏洞与本文模型下的评分如

表 11 所示。 

表 11  特斯拉 Model X 漏洞的 VSMIV 评分 
Table 11  Vulnerability score of Tesla Model X  

in VSMIV 
漏洞 评分 

CVE-2020-29440 8.4 

CVE-2020-29439 6.9 

CVE-2020-29438 7.6 

CVE-2019-13582 9.5 

CVE-2019-13581 8.8 
 

根据上述 CVE 漏洞，对特斯拉 Model X 进

行漏洞评估，获得该车型的各项指标得分如表 12
所示。漏洞评估规则是如果该项指标能被漏洞

影响则取该漏洞评分，被多个漏洞影响则取最

高分值。 
使用式(10)对指标向量 Z 和指标综合权重

W 进行计算，即可得出特斯拉 Model X 的整车

脆弱性 Sc 为 8.6，表明该车型安全性存在较大

隐患。 

表 12  特斯拉 Model X 各项指标得分与权重 
Table 12  Score and weight of Tesla Model X 

准则层 指标层 脆弱性得分 指标综合权重 

攻击面 物理访问 8.4 0.201 049 27 

近距离访问 9.5 0.100 472 68 

远距离访问 0 0.029 695 03 

系统安全 权限提升 9.5 0.063 118 5 

命令执行 9.5 0.100 084 31 

行为控制 8.4 0.386 003 52 

数据安全 数据保密性 9.5 0.064 447 19 

数据完整性 9.5 0.035 545 17 

数据可用性 9.5 0.019 584 36 

 

5  结束语 

本文提出的面向智能汽车的信息安全漏洞评

分方法，建立了基于生命安全、财产安全、隐私

安全和功能安全的漏洞影响计算模型，并且根据

智能汽车特点优化了漏洞可行性计算模型中的攻

击向量和攻击复杂度指标，很好地解决了基于信

息安全三要素的 CVSS 无法合理评价智能汽车漏

洞严重性的问题。与典型的 CVSS 相比，VSMIV
漏洞评分能够评价漏洞对车辆功能造成的影响，

判断漏洞是否会导致功能受损或者车辆异常行为

等问题；生命安全指标能够直接判断漏洞是否会

对人员生命安全造成威胁以及何种程度的威胁；

此外，添加了财产损失相关的指标，因此漏洞评

分能在一定限度上反映该漏洞可能对资产拥有者

造成的财产损失。并且，本文提出的基于非线性

回归的方法拟合了在现有指标权值上的公式参

数，使该模型能够更好地表示和刻画智能汽车漏

洞。实验测试结果显示，对于相同的汽车漏洞，

VSMIV 漏洞评分更为合理，并且模型相较于

CVSS 评分系统具有更好的多样性，相邻评分之间

的分布变化更为稳定连续。与 CVSSIOT 相比，

VSMIV 采取的评分指标更加丰富，评分稳定性

与多样性也更好。因此，VSMIV 评分模型可以

更为合理地进行漏洞威胁评级。基于本文模型

给出的漏洞评分，对特斯拉 Model X 应用层次

分析法得到该车型的整车脆弱性评分，为系统

管理人员更清晰地认知整车安全状况和漏洞修

复提供了有效参考。 
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